©) ECREEE

TOWARDS SUSTAINABLE ENERGY

TERMOS DE REFERENCIA

Titulo do Projeto: : Tecnologia de Informacdo e de Comunicacgdo

Declaragao de Trabalho: Servicos de consultoria para realizar testes de vulnerabilidade e penetracdo na rede
do ECREEE.

Data de inicio: O mais cedo possivel.

1. Contexto
O Centro da CEDEAO para as Energias Renovaveis e Eficiéncia Energética (ECREEE) foi criado em 2010, em

resposta a crise energética enfrentada pelos Estados-membros da regido da Africa Ocidental. O objectivo
global do ECREEE é contribuir para o desenvolvimento econémico, social e ambiental sustentdvel na Africa
Ocidental, através da melhoria do acesso aos servicos energéticos modernos, fidveis e acessiveis, do
aumento da seguranca energética bem como através da reducdo das emissdes de gases com efeito de estufa
(GEE, poluicdo local) relacionadas com a energia. Mais especificamente, ECREEE visa criar condi¢des-quadro
favoraveis aos mercados regionais de Energias Renovaveis (ER) e Eficiéncia Energética (EE) através do apoio
a actividades destinadas a mitigar as barreiras tecnoldgicas e financeiras existentes.

No ambito do seu mandato, o ECREEE adquiriu varios sistemas de informacdo e comunica¢do na sua sede,
com vista a apoiar de forma eficaz as suas operagdes empresariais. Considerando a tendéncia actual em
termos de Segurancga Cibernética, é importante proteger estes sistemas, assim como as informacdes a eles
relacionadas contra ataques cibernéticos e outras ameagas a seguranca. Um desses meios é avaliar
periodicamente os seus pontos vulneraveis e fracos, a fim de mitigar de forma efectiva a probabilidade de
qgualquer ataque. Neste sentido, o ECREEE estd a procurar os servicos de um profissional qualificado em Tl
para realizar uma avaliacdo de seguranca na sua rede.

2. Objetivos
O Consultor ira realizar uma avaliagdo de vulnerabilidade de rede e testes de penetragao para determinar

os pontos fracos e a exposicdo da rede do ECREEE. Conduzird também uma analise e revisdo independente
sobre a seguranca e os processos da rede do ECREEE, a fim de identificar as vulnerabilidades da rede, pontos
fortes e fracos na detecgdo e prevengdo de ataques contra a rede.

3. Escopo do trabalho
As tarefas a serem executadas incluirdo uma avaliagdo completa da vulnerabilidade da rede externa e interna

e testes de penetragdo, ndo se limitando a: Avaliacdo de Telefonia, Politica de Sensibilizacdo para a
Seguranga, Seguranca Fisica, Concepgao da Arquitectura de Rede, DMZ, Wireless, Infra-estruturas Virtuais,
Servidor, Firewall, Roteador, Comutadores, Impressoras, Computadores, Biometria, e outras Configuracdes
de Sistemas de Rede.



3.1 A avaliacdo da vulnerabilidade deve incluir, mas ndo se limitar a:
Avaliacdo das medidas de seguranca Internas e Externas. Executar verificacdes de vulnerabilidade para

identificar quaisquer falhas de seguranca;
1. Avaliacdo da segurancga sem fios;

2. Revisdo de todos os activos das Tecnologias de Informacao;

3. Avaliacdo da seguranca da actual arquitectura da rede;

4. Avaliacdo de Seguranca em Aplicativos ;

5. Avaliacdo da sensibilizacdo do pessoal do ECREEE em matéria de seguranca;

6. Avaliacdo do estado geral das medidas de seguranca em relagdo as actuais ameacas a ciber-seguranca.
3.2 Os servicos de testes de penetracdo abrangerdo, mas nao se limitardo ao seguinte:

1. Testes de Penetracdo na Rede;

2. Testes de Aplicacbes Web;

3. Testes de Aplica¢Oes de Sistemas Internos;

4. Testes de Engenharia Social.

33 Rede do ECREEE
A rede do ECREEE é uma rede de pequeno-médio porte composta por alguns servidores, firewalls e

comutadores em clusters (agrupados). A rede estende-se por 4 andares com comutadores de camada de
acesso em cada um. Possui uma rede sem fios composta por pontos de acesso em cada andar, todos em
cluster, e os computadores dispoem de até 50 pontos de acesso operacionais.

4, Produtos a serem entregues
Os produtos a entregar incluem:

1. Relatério e apresentagao da avaliagao da vulnerabilidade da rede.

2. Relatério e apresentacdo dos testes de penetracao.

3.  Um relatdrio geral detalhado e apresentagdes dos resultados e recomendagdes, incluindo os riscos
identificados, seu impacto e ac¢des correctivas. Estas acgdes serdo detalhadas e priorizadas de acordo
com o seu impacto e importancia, com medidas detalhadas para mitigar todos os riscos.

5. Qualificagdo e Experiéncia

Requisitos minimos
v Possuir, no minimo, um Bacharelato em Seguranca de Informagdes, Seguranca Cibernética, Sistemas

de Informacdo de Computacdo, Sistemas de Informacdo de Gestdo ou em qualquer outra area
relevante.

v Possuir, no minimo, Seis (6) anos de experiéncia em avaliacdo de vulnerabilidades de seguranca e
testes de penetracdo.

v Excelente dominio do idioma inglés, tanto escrito quanto falado.

Requisitos preferenciais
v CertificacBes relevantes de seguranca cibernética e auditoria de seguranca

v' Experiéncia comprovada na avaliacdo e desenvolvimento de estratégias de mitigacdo para redes,
sistemas operacionais e aplicagbes
v' Experiéncia em seguranca ofensiva, com capacidade de pensar como um adversario
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Sélida experiéncia no reforco da seguranca dos sistemas operacionais e aplicacbes e melhores
praticas

Experiéncia com multiplas solu¢des da Microsoft, Cisco, e suas aplicacGes virtuais relacionadas
Experiéncia comprovada de trabalho com organiza¢des governamentais, regionais ou internacionais
Conhecimento pratico da lingua francesa e/ou portuguesa;

Experiéncia de trabalho na regido da CEDEAO e conhecimentos ou experiéncia relevante no sector
da energia sao uma vantagem.

Candidatura e Avaliagao

Os candidatos devem submeter os seguintes documentos em inglés,

Uma proposta técnica que capta a) a metodologia para levar a cabo a atribuicdo e o calenddrio
detalhado de execucdo.

Uma proposta financeira em USS, incluindo todos os custos e impostos (ou seja, um diagrama
detalhado do tempo de trabalho-experimental indicando as taxas diarias para cada membro da
equipe).

Curriculum Vitae do Consultor;

Copias de certificados académicos e quaisquer outros documentos relevantes

A avaliacdo serd baseada nas qualificacOes e experiéncias do Consultor, na qualidade e relevancia da

proposta, e no custo.

7.

Data-limite de entrega das candidaturas

Os candidatos devem apresentar as suas candidaturas até as 23:59 hrs (GMT) do dia 22 de Novembro

de 2022, através do endereco: itsecurity@ecreee.org

Para informacbes adicionais, por favor envie um email para:jabdulrahman@ecreee.org e copie:

adeoliveira@ecreee.org

Declara¢do de exoneragdo de responsabilidade: O Consultor deve concordar explicitamente que qualquer
informagdo recolhida e analisada durante o periodo contratual estd sujeita a uma cldusula de
confidencialidade de dados e a um acordo de ndo-divulgacdo. Todos os produtos e servicos fornecidos ao
abrigo deste contrato passardo a ser propriedade exclusiva do ECREEE, incluindo todos os direitos de
utilizagdo e distribuigcdo associados ao mesmo.
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